:4_' OOKUMENTUMOT
ELEKTRONIKYS ALAIRASSAL LATTA EL:

ENYD Kft.

OSSZEGEZES AZ AJANLATOK ELBIRALASAROL
a Kbt. 77. § (2) bekezdés, illetéleg a 92/2011. (XII. 30.) NFM rendelet 9. melléklete alapjan

AZ MTVA RESZERE UJMEDIA SZOLGALTATO RENDSZER HATARVEDELEM FEJLESZTESE II.
UTEM TARGYABAN

1. Az Ajanlatkérd neve és cime:

Médiaszolgaltatas-tamogato és Vagyonkezel6 Alap
1016 Budapest, Kunigunda utja 64.

Telefon: 1/759-5144

Telefax: 1/428-0209

2. A kdzbeszerzés targya és mennyisége:

Targy: Az MTVA részére Ujmédia szolgaltaté rendszer hatarvédelem fejlesztése ii. litem targyaban az
aldbbiakban meghatarozottak szerint:

Az MTVA jelen beruhazassal nagy teljesitmény(i, publikus portal szolgdltatast nyujto, CISCO ujgenera-
ciés FirePower tlzfal elemekbdl all6 hatarvédelmi rendszer bévitését kivan megvaldsitani. Jelen kozbe-
szerzési eljaras a fejlesztés Il. Gteméhez szilkséges berendezéseket tartalmazza. A bGvités keretében
biztositani kell a meglévé CISCO FMC4500-K9 menedzsment eszkéz redundancidjat biztositd 2. eszkozt,
illetve azzal egylttm{kodd, az alabbi kévetelményeknek megfelel6 redundans tlizfal szenzor eszk6zo-
ket, tovabbd redundans nagy savszélességu, titkositott menedzsment és log VPN elérést biztositd esz-
kozoket. A beszerzés keretében szikséges a szallitott eszk6z6khoz 3 éves gyartdi tdmogatas és szoftver
frissitési szolgaltatast nydjtani, illetve biztonsagi definicids és a védelmi funkcidhoz legaldbb 3 évig fris-
sitési szolgaltatast nyujtani.

Részletes miszaki kévetelmények:
Funkcio és teljesitmény kévetelmények:

meglévo CISCO FMC4500-K9 eszkozzel menedzselhetd, tiizfal szenzor eszkoz
ujgenerdacios tlizfal funkcionalitas
IDP/IPS funkcionalitas
Magas rendelkezésre allas (aktiv-passziv, aktiv-aktiv) mkodés
Uj generacids tiizfal savszélesség
o 1024 byte-os csomag mérettel, egyidejlileg bekapcsolt tlizfal és alkalmazds detektdlds
és IPS funkciokkal legalabb 10Gbps
o 450 byte-os csomag mérettel, egyidejlileg bekapcsolt tlizfal 4s alkalmazas detektdlas
és IPS funkcidkkal legalabb 3Gbps
Konkurens kapcsolatok szama legalabb 8 millié
Uj kapcsolatok szama 100.000 kapcsolat/masodperc
Késleltetés nem tébb mint 5 microsec — UDP 64b
16x 10 Gbps (SFP+) port, mely bévithets 24x 10 Gbps portszamig (SFP+)
Bbvithet6ség akar 8x 40G (QSFP+) csatlakozoig
Dedikdlt menedzsment port.
SSD alapu tarhely
Transzparens (L2) és routolt (L3) tzemmodd
Redundans tapegység (AC és DC)
Dinamikus routolas (RIP, OSPF, BGP)
Multicast routing (IGMP,PIM, PIM-SSM, BSR, )
Identitas (domain/ felhasznalonév és/vagy csoport) alapu tdzfal
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Etherchannal tamogatds
Syslog tdmogatas

Menedzsment kévetelmények:

7 s

meglévd CISCO FMC4500-K9 menedzsment redundancidjat biztosité 2. eszkoz
Legaldbb 16 tlzfal/szenzor kozpontositott menedzsmentje

legalabb 250 millié IPS esemény térolasa késSbbi feldolgozashoz

legalabb 3T tarhely kapacitas RAID védelemmel

redundans menedzsment port

redundans menedzsment port 10Gbps (SFP+) csatlakozo bévithetdség

Emelt szintli biztonsdgi szolgdltatdsok kévetelményei:

Malware védelemmel kiegészithets szolgdltatas

Halézat dinamikus feltérképezése

védett gépéirdl ,hoszt” profil készitése, ami kimutatja a sértilékenységeket

Nyilt forrasu ,,snort” IDS/IPS szabalyok hasznalata, importalasa, testreszabasa

Korreldlds a management taroléjan rogzitett toébb biztonsagi események kozt

Biztonsagi események priorizalasa fontossagi sorrendben

Alkalmazasok detektdlasa és kategorizaldsa funkcidk, Gzleti relevancia és kockdzati paramé-

terek alapjan.

Lehet8ség sajat alkalmazas leird értelmezé készitésére

URL szlrési lehetGség

Titkositott tartalom elemzése (HTTPs decrypt),

Tobb IPS szenzor esetén kbzponti management és korreldciés platform
Tobb szintl izemeltetési és elemzGi felhasznaldi profil

Management rendszer redundancia lehet8ssége

Automatikus szabalyok, szignaturdk, GeolP adatbazis frissités
Testreszabhato riportalasi opcid.

Testreszabhato ,,dashboard” megjelenités

Management rendszer bongészén keresztiili kezelése bévitémodulok nélkil (pl. Java, flash)
Automatizalt frissités, ami tartalmaz ,rossz” IP cimeket, URL és domén listat
Kilsé forrasbdl becsatornazhatd ,,rossz” IP/domén lista (threat feed)

Integracids kévetelmények:

meglévo CISCO FMC4500-K9 eszkozzel menedzselhetd, tiizfal eszkoéz

Kliens oldali malware védelemmel integralhatdsag

802.1x azonositasra hasznalt rendszerrel vald integralhatésag

remedidldsi funkciok. (Biztonsagi esemény bekovetkezésekor képes automatizalt mdédon

authentikacios rendszerrel (802.1x - Radius) egylittmikodve kizarni a fert6zott gépet a halo-
zatrol)

Napldzo és incidens kezeld rendszer (SIEM)

Sériilékenység kezel6 megoldas

Dinamikus és statikus elemzési (sandbox) rendszerrel valé integracié

Kilsé forrasbdl hirszerzési (Threat Intelligence) informacio felhasznalasa (IP, domain, URL)
Programozhatd nyitott interface (API) a tovabbi integraciok megvaldsitasahoz

VPN kévetelmények:

802.1x azonositasra hasznalt rendszerrel vald integralhatésag
IPSEC Site to Site VPN tamogatds
IPSEC Remote Access VPN tdamogatas
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. IPSEC savszélesség legalabb 600MBps
12x 1 Gbps (1000BaseT) port, mely bévithetd 4x 1 Gbps port szammal (SFP)

Tdmogatdsi kévetelmények:

° 3 év gyartdi tdmogatds, CISCO SMARTNET PRIMARYSERVICE ,,8X5XNBD” SLA-val
3 évre ,Threat Defense Threat Protection” gyartoéi el6fizetés
alkalmazas el6fizetési szolgdltatasok a szallitast kdvet6 90 napon beliil elvégzett izembe al-
litas napjatdl kell aktivalodnia
. minden tovabbi szallitott tamogatasi szolgaltatasnak az egy id6ben kell kezdédnie és lejar-
nia

3 év gyartdi tdmogatasi kovetelmény, definicio:

Az Ujgenerdacids tlizfal rendszerre 3 évre ,Threat Defense Threat Protection 3Y” el&fizetés, illetve a tel-
jes beszerzend6 eszkdzparkra 3 év gyartdi SMARTNET szolgaltatast kell nydjtani.

A tdmogatas tipusa CISCO SMARTNET PRIMARYSERVICE vagy azzal egyenérték( gyartdi tdmogatds. A
gyarté tamogatas SLA kddja: 8X5XNBD.

Miiszaki javaslat:
1 db FMC4500-K9 Firepower Management Center és 2 db Cisco FPR4110 uj generacios tiizfal szenzor
appliance, tovabba 2 db FPR2110-ASA-K9 Standard ASA szoftver License-vel.

Eszkozlista:

Tétel Gyartéi /’KEF cikk- Megnevezés Mennyiség
szam [db]

1 FPR4110-NGFW-K9 Cisco Firepower 4110 NGFW Appliance, 1U, 2 x 2
NetMod Bays*

1.1 | FPR4K-PWR-AC-1100 |Firepower 4000 Series 1100W AC Power Supply 2

1.2 | GLC-SX-MMD 1000BASE-SX SFP transceiver module, MMF, 16
850nm, DOM - Haldzati kapcsold modul

1.3 | FPR4K-NM-8X10G= Cisco FirePower 8 port SFP+ Network Module 2

1.4 |SFP-10G-SR 10GBASE-SR SFP Module - Haldzati utvalasztd 16
modul

1.5 |L-FPR4110T-T-3Y Cisco FPR4110 Threat Defense Threat Protection 2
3Y Subs

2 FMC4500-K9 Cisco Firepower Management Center 4500 1
Chassis*

3 FPR2110-ASA-K9 Cisco Firepower 2110 ASA Appliance, 1U* 2

*a teljes eszkozparkra 3 év gyartdi tamogatas és szoftver kovetés (SMARTNET primaryservice, SLA:
8X5XNBD)

A 310/2011. (XIl. 23.) Korm. rendelet 26. § (6) bekezdésében foglaltakra tekintettel felhivjuk a figyel-
met, hogy valamennyi, az ajanlattételi felhivasban és ajanlattételi dokumentacioban meghatarozott
gyartmanyu, eredetd, tipusu dologra, eljarasra, tevékenységre, személyre, szabadalomra vagy védjegy-
re vald hivatkozast az adott kozbeszerzés targydnak egyértelm(i és kozérthet6 meghatarozasa tette
szlikségessé, de a megnevezés csak a targy jellegének egyértelm(i meghatarozasa érdekében tortént
és az ajanlatkéré valamennyi egyedileg megjelolt dologgal vagy védjeggyel 6sszefiiggésben elfogad az-
zal egyenértékl dolgot, a megjeldlt terméket helyettesité megoldast is azzal, hogy az egyenértékisé-
get — kétség esetén — az ajanlattevének igazolnia kell.
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A KM alapjan engedélyezett esetleges termékvaltas tekintetében felhivjuk a figyelmet a KM vonatkozo
rendelkezéseire (keretmegallapodas VI. fejezet 2. cim)!

K6z20s Kozbeszerzési Szdjegyzék (CPV):

FG targy: 48219100-7  Atjaré (gateway) szoftvercsomag

Tovabbi targy(ak): 50312300-8  Adatatviteli halézatok berendezéseinek karbantartdsa és javitasa

3. Avalasztott eljaras fajtaja:
A vilasztott eljaras: unids értékhatart eléré keretmegallapodasos eljarasban verseny ujrainditasa so-

ran lefolytatott k6zbeszerzési eljaras a Kbt. Masodik Része (110. § (4) bekezdés b) pontja) alapjan.

4. Hirdetmény nélkiili targyaldsos eljdrds esetén az eljdrds alkalmazdsdt megalapozd kériilmények ismerte-
tése: -

5.* Hivatkozds az el6zetes ésszesitett tdjékoztatora, illetve az id6szakos el6zetes tdjékoztatdra és kbzzététe-
lének napja: -

6. Hivatkozas az eljarast meginditd, illetve meghirdeté hirdetményre (felhivasra) és kozzétételének/meg-
kiildésének napja:

2017. november 6.

7. a) Eredményes volt-e az eljaras:

Igen.

7.b) Eredménytelen eljdrds esetén az eredménytelenség indoka, tovdbbd a Kbt. 76. § (1) bekezdés d) pontja
szerinti eredménytelenségi esetben a kdzbeszerzésre tervezett anyagi fedezet dsszege, és annak meg-
addsa, hogy az mikor és milyen okbdl keriilt elvondsra, dtcsoportositdsra:

7.c) Az eredménytelen eljdrdst kévetéen indul-e uj eljdards:

8. A benyujtott ajanlatok szama (részajanlattételi lehetGség esetén részenként):

2 (kettd)

9.a) Az érvényes ajanlatot tevGk neve, cime, alkalmassaguk indokoladsa és ajanlatuknak az értékelési szem-
pont — az 6sszességében legel6nydsebb ajanlat kivalasztasa esetén annak részszempontjai — szerinti tar-
talmi eleme, elemei (részajanlat-tételi lehet&ség esetén részenként):

I. Ajanlattevd neve: 99999 Informatika Kereskedelmi és Szolgaltatoé Korlatolt FelelGsségii Tarsasag — i-
Cell Mobilsoft Zrt. - PANNONCOM-KABEL Kft. — Securicum Informatika Kft. — TIGRA Computer — és
Irodatechnikai Kft. — Euroway Networking Infokommunikaciés Halézati Szolgaltaté Kft. —
Professzional Informatikai Zrt.k6z0s ajanlattevék
Ajanlattevé cime: 1118 Budapest, Rétkoz u. 5. — 1143 Budapest, Hungaria k6z 5. — 1117 Budapest,

Budafoki Gt 111-113. — 1044 Budapest, Oradna utca 4. — 1145 Budapest, Térokér u. 2. — 1042 Buda-
pest, Arpad Gt 51-53. lll. em. — 1117 Budapest, Sopron ut 19

Ajanlattevé altal ajanlott ajanlati 4ra94.000.030,- Ft + AFA

77 z

Ajanlattevé alkalmassaganak indokoldsa: Az Ajanlattevd altal benyujtott ajanlat maradéktalanul meg-
felel az ajanlattételi felhivasban és a Kbt-ben foglalt alkalmassagi feltételeknek.
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Il. Ajanlattevé neve: Delta Systems Kft. - Delta Services Kft. — Gloster telekom Kft. - Innomatrix
Services Kft. — KVENTA Kft. — madelT.hu Informatika Kft. — SCI-Hal6zat zRt. — SZAMHEAD Kft.

Ajanlattevé cime: 1033 Budapest, Szentendrei ut 39-53. - 1033 Budapest, Szentendrei ut 39-53. —
2142 Nagytarcsa, Csonka Janos utca 1/A. A/2. ép. - 2132 God, Rdzsa u. 27. — 2040 Budadrs, Vasut
u.15. — 1143 Budapest, Gizella ut 42-44. — 1142 Budapest, Szihalom u. 7. — 1117 Budapest, Budafoki
ut 95.D. ép

Ajanlattevé altal ajanlott ajanlati ara: 61.697.920,- Ft + AFA

Ajanlattevé alkalmassaganak indokolasa: Az Ajanlattevd altal benyujtott ajanlat maradéktalanul meg-
felel az ajanlattételi felhivasban és a Kbt-ben foglalt alkalmassagi feltételeknek.

9.b) Az a) pont szerinti ajdnlatok értékelése a kovetkezd tabldzatba foglalva (részajanlattételi lehetGség
esetén részenként)

.. A részszem-
Az elbirdlds I Il 1.
[ - pontok
részszempontjai , L. _ . .
SUlyszama’ EPSZ SZ0 EPSZ SZ0 EPSZ SZ0

A stlyszammal szorzott értékelési
pontszdmok Gsszegei ajanlattevén-
ként:

9.c) Az 6sszességében legelénydsebb ajdnlat kivdlasztdsa esetén az értékelés sordn adhaté pontszadm also és
felsé hatdranak megaddsa: -

9.d) Az bsszességében legelénybsebb ajdnlat kivdlasztdsa esetén annak a modszernek (modszereknek) az
ismertetése, amellyel az ajanlatkéré megadta az ajdnlatok részszempontok szerinti tartalmi elemeinek érté-
kelése sordn a ponthatdrok kéz6tti pontszdmot: -

10. Az érvénytelen ajanlatot tev6k neve, cime és az érvénytelenség indoka:

11.a) Eredményes eljaras esetén a nyertes ajanlattevé neve, cime, az ellenszolgaltatas 6sszege és ajanlata
kivalasztasanak indokai:

Ajanlattevé neve: Delta Systems Kft. - Delta Services Kft. — Gloster telekom Kft. - Innomatrix
Services Kft. — KVENTA Kft. — madelT.hu Informatika Kft. — SCI-Hal6zat zRt. — SZAMHEAD Kft.

Ajanlattevé cime: 1033 Budapest, Szentendrei ut 39-53. - 1033 Budapest, Szentendrei ut 39-53. —
2142 Nagytarcsa, Csonka Janos utca 1/A. A/2. ép. - 2132 God, Rdzsa u. 27. — 2040 Budadors, Vasut
u.15. - 1143 Budapest, Gizella ut 42-44. — 1142 Budapest, Szihalom u. 7. — 1117 Budapest, Budafoki
ut 95. D. ép

Ajanlattevé altal ajanlott ajanlati ara: 61.697.920,- Ft + AFA

A nyertes ajanlat kivalasztasanak indoka: ajanlattevé ajanlata tartalmazta a legalacsonyabb Gsszegti el-
lenszolgaltatast, amely az ajanlattételi felhivas szerint a biralati szempont volt.

5/6



11.b) A nyertes ajdnlatot kéveté legkedvezbb ajdnlatot tevé neve, cime, az ellenszolgdltatds Gsszege és
ajdnlata kivdlasztdsdnak indokai: ---

12. A kézbeszerzésnek az(ok) a része(i), amely(ek)nek teljesitéséhez az ajdnlattevé alvdllalkozét kivdan
igénybe venni:---

a) A nyertes ajdnlattevé ajanlatdban: -

b) A nyertes ajdnlatot kévetd legkedvez6bb ajdnlatot tevé ajdnlatdban: -

13. A 12. pont szerinti rész(ek) tekintetében a kGzbeszerzés értékének tiz szdzalékdt meghaladd mértékben
igénybe venni kivdant alvdllalkozd(k), valamint a kézbeszerzésnek az a szdzalékos ardnya, amelynek telje-
sitésében a megjeldlt alvdllalkozok kézre fognak miikédni:

a) A nyertes ajdnlattevé ajanlataban: -

b) A nyertes ajdnlatot kévetd legkedvezébb ajdnlatot tevé ajanlatdban: -

14. Az alkalmassdg igazoldsdban részt vevd szervezetek, és azon alkalmassdgi kévetelmények megjelélése,
amelyek igazoldsa érdekében az ajdnlattevd ezen szervezet eréforrdsaira (is) tamaszkodik:

a) A nyertes ajdnlattevé ajanlatdban: -

b) A nyertes ajdnlatot kévetd legkedvezébb ajdnlatot tevé ajdnlatdban: -
15. a) A szerz6déskotési tilalmi id6szak [Kbt. 124. § (6) bekezdés] kezd6napja: 2017. december 1.
b) A szerz6déskotési tilalmi id6szak [Kbt. 124. § (6) bekezdés] utolsé napja: 2017. december 10.
16. Az 6sszegezés elkészitésének idGpontja: 2017. november 30.

17. Az 6sszegezés megkiildésének id6pontja: 2017. november 30.

18.*% Az 6sszegezés modositdsdnak indoka: -

19.* Az Gsszegezés mddositdsanak idépontja: -

20.* A mddositott 6sszegezés megkiildésének idépontja: -
21.* Az 6sszegezés javitdsdanak indoka: -

22.*% Az 6sszegezés javitdsdnak idépontja: -

23.* A javitott 6sszegezés megkiildésének idépontja: -

24. Egyéb informdciok: -

Jelen 6sszegezés 6 (hat) szamozott oldalt tartalmaz.
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